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概
要

クライアント

日本サイバー犯罪対策センター（ＪＣ３）



背
景
フィッシングサイトが近年急増

フィッシング対策協議会の月次報告書で
フィッシングサイトの数を確認してみると
近年で大きく増加している。 

フィッシングに悪用されたブランドの 
件数も増加してきている。 

ブランドの悪用も増加



背
景
JC3がPredatorというシステムの開発  

・Predatorとは、フィッシングサイトを簡単に  
　　　　　　　　　　　　　閉鎖できるというシステム。  

・閉鎖できるサイトは、JC3がフィッシングサイトと特定したものだ
け。 
・特定されたフィッシングサイトとは利用者からの被害報告や  
　怪しいと送られてきたもの  



背
景

Predatorで閉鎖できるサイト数は限りがある  
閉鎖できるサイトは、JC3がフィッシングサイトと特定したものだけ  
今では利用者が見つけるか、被害に合わないと見つけられない。  

そのため、現在特定されているフィッシングサイトから得られる情報
で 
新たなフィッシングサイトを見つけ出すシステムの提案  

課題：フィッシングサイトの捜索



背景

ボランティア

フィッシングサイトの特定方法は利用者からの  
被害報告や怪しいメールの報告などで特定される  
 
だが近年フィッシングサイトは増えているため我々のシス
テムで被害報告の前にフィッシングサイトを少しでも多く
見つけ出せるようにする。  



背景

ボランティア

JC3はボランティアにPredatorを使わせてフィッシングサイトを閉鎖させている  
我々はその工程の1つでフィッシングサイトを探し出せないかと考えて今回のシス
テムを考案した 
 
PredatorでAbuse報告するときに必要なURLから得られる情報で探し出す  
Abuse報告をするときに得られるURLを同時に我々のシステムにINすることで怪し
いフィッシングサイトが出てくる  



背景
フィッシングサイト判別方法

引用：りそなNetアンサー｜りそなカード《セゾン》｜りそなカード

https://www.resonacard.co.jp/saison/net-answer/


背景
フィッシングサイト

引用：りそなNetアンサー｜りそなカード《セゾン》｜りそなカード

正しいサイト

https://www.resonacard.co.jp/saison/net-answer/


背景
フィッシングサイト　　似ているサイトはたくさん存在している

引用：りそなNetアンサー｜りそなカード《セゾン》｜りそなカード

https://www.resonacard.co.jp/saison/net-answer/


背景
フィッシングサイト　 　

URLの違い



背景
判定方法 
 
・サイトのURL  
・日本語や文字が変な場所  
・サイトのデザインの違い　等  
 
が挙げられる 
このフィッシングサイトの判定はボランティアができる範囲では
ないためやはり我々のシステムは怪しいサイトを出すまでである  



目的・目標

目的
フィッシングサイトを判定補助を行う  

・「地域性」「ネットワークの分布」の  
   要素の有無で怪しいかどうかを提示する  
・「攻撃対象」の観点から次に来るトレンドを予測する  

目標



目標

要素の有無で怪しいサイトを提示  

「地域性」「ネットワークの分布」「攻撃対象」 
３つの要素の有無で怪しいサイトを提示する。 
 
 
 
 



進捗説明

要素１ 

１.ネットワーク分布（同一ネットワーク部）の観点  

フィッシングサイトのIPアドレスからCIDRを取得し含まれる  
IPアドレスの中にどれだけフィッシングサイトが存在するか  

大体フィッシングサイト１つから得られるＩＰアドレスは200～65000個近
くあり、その中で50個に1つの割合で存在している  
 
そのため、同一ネットワーク部の中でフィッシングサイトとして活用され
ているIPアドレスは2％である。しかし、現在活用されていないIPアドレス
が今後フィッシングサイトとして使用される可能性もある。  



進捗説明

要素２ 

２.地域性（MAP）の観点  

フィッシングサイトが誕生しやすい・封鎖されにくい裏には対応が
悪いレジストラが隠れている。そのレジストラからＩＰアドレスを
購入したり、テイクダウンがされなかったりとするためそのレジス
トラ付近に集まる。  
そのためフィッシングサイトが密集している地域はそれだけフィッ
シングサイトの可能性が高い。  



進捗説明

 
 

https://docs.google.com/file/d/1sGS3L9MeHpCKn5yN6Lol5NAknqbjj6gZ/preview


進捗説明

要素３ 

３.攻撃対象（トレンドグラフ）の観点  

攻撃対象がフィッシングサイトのトレンドのものと一致しているかをみ
る 
現在のトレンドはAmazonであり、直近100件の内70件が一致してい
た 
 
そのため、フィッシングサイト全体の70％が最新のトレンドに埋め
尽くされている。そのため、怪しいサイトがトレンドの攻撃対象
だった場合高確率でフィッシングサイトである。  



進捗説明

要素 

３.攻撃対象（トレンドグラフ）の観点  

１.ネットワーク分布（同一ネットワーク部）の観点  

２.地域性（MAP）の観点  

この３つの観点を参考に、さまざまな要素が確認出来たらそれだけ
フィッシングサイトの可能性が高いという風に捉えることができる。  
より割合が高い３の観点ではフィッシングサイトの可能性がもっとも高
いと言える。 



業務分
析業務フロー図



業務分
析業務フロー図

へ情報提供



業務分
析業務フロー図（ボランティア）



業務分
析業務フロー図



画面遷移図



画面遷移図（ボランティア）



ホーム

グラフ

ログアウト

ダッシュボード

MAP



機能説明

入力画面

このシステムでなにをINするかというと  
フィッシングサイトのURL

このURLはJC3がすでに特定してあるもの  

（ PredatorでURLは入手可能 ） 



機能説明

一覧画面

この画面では入力したフィッシング  
サイトを確認することができる  

・トレンド予測・グラフ  
 
この２つが確認できる画面  
（マップ・フィッシングサイトの可能性が高いURL）
 
 

各機能にここから切り替えられる  

攻撃ターゲットなどを一覧で見ることができる  



機能説明

一覧画面→ダッシュボード

入力したURLから得られる情報を分析  
して記載する 

ＩＰアドレスから取得したＵＲＬ  
そのＵＲＬのＩＰアドレス  
攻撃ターゲット（上昇・下降も）  
Ｗｈｏｉｓで登録されている国名  
そのＵＲＬがフィッシングサイト多数存在地域か  
怪しさの判定スコア０～５  



機能説明

グラフ

この機能で分かることは  
フィッシングサイトのトレンド  

今現在どんなフィッシングサイトが増えているかを  
一目でわかるようにする  

これは毎月出ている月次報告書で記載している、ブランドの増減やフィッシングサイトの増減等の情報分析業務の軽減につながる  



機能説明

MAP 

点で表示させることでより正確な範囲  

このURLはJC3がすでに特定してあるもの  

（ PredatorでURLは入手可能 ） 



機能説明

フィッシングサイトの可能性が高いURL  

最終的にINしたものがなになるかという
とフィッシングサイトの可能性が高いURL

このURLをJC3に渡し、フィッシングサイトの判定を行ってもらう。  
（フィッシングサイトの判定は機械でやらせるわけにはいかないから）  
 

また、MAPと組み合わせてフィッシングサイト多数地域と  
そのエリア外の２つに仕分ける。  
これが最終的なシステムで表示させる内容  





テイクダウン

フィッシングサイトをAbuse報告・テイクダウンしてみて  

Predatorを利用し、実際に Abuse報告・テイクダウン業務を行った
が 
成功したのはAbuseの方だけだった  実際にやって分かったことをまとめる  

・フィッシングサイトでパソコンから開けないものが一定数存在し、  
　報告するときに明記が必要  
・テイクダウン成功率を上げるために言語を変える必要がある  
・今回は500～600近くのフィッシングサイトに触れた  



トレンド予測

フィッシングサイトをAbuse報告・テイクダウンしてみて  

トレンド予測システムについて  

今まではクレジットカード、イーコマースなどの５種に分ける予定だったが  
その中でもより詳しく分けることにした  
実際にPredatorを利用したところクレジットカードの中にも多くフィッシングサイトに
利用されているものがある中、全くないブランドもあった。そのため、データを取りブ
ランドごとのトレンド予測を行った  
 
近日多発のフィッシング  
Amazon・メルカリ・イオンカード・JCB　  
（不明のものも多く存在している）  



MAP

フィッシングサイトをAbuse報告・テイクダウンしてみて  

MAPについて  

現段階では、Predatorで入手できるＩＰアドレスか
ら 
位置情報を算出している  
 
Predatorの方で対応が悪い業者とすぐに対応してく
れる業者の区別がつく  
そのため、フィッシングサイトの可能性スコアリン
グの判定材料に使用することにした  

例：テストＭＡＰ  



CIDR

IPアドレスからCIDRの取得  

CIDRを取得し、含まれるIPアドレスを入手した  
１つのフィッシングサイトから得られるIPアドレス
の量は多く、200～6500個近く入手することができた  
 
 
この中から更に国等の情報も追加で入手できた  
どこの国のものか等IPアドレスから緯度経度を出さ
なくてもわかるものができた  
 



進捗説明

ログイン画面 

ログイン画面が完成した  
 
これにより、ボランティアだけ
が使えるため荒らし目的で利用
されることを防げる。  



進捗説明

怪しいサイトの取得  

ＩＰアドレスを入力することで怪しいサイトの情報を得ることができ
るようになった。  
 
表示方法は模索中だが、IPアドレスでこれだけの情報が  
得られる。 
 



進捗説明

クローリングシステム  

 
 

サイトのURLを入力することで
クローリングしてサイトの情報
を得られるようになった



進捗説明

 
 



進捗説明

 
 

https://docs.google.com/file/d/1K1SsAso0F6wxvhpZFVtUHpYF4XNo6oMf/preview


進捗説明

 
 

https://docs.google.com/file/d/1sGS3L9MeHpCKn5yN6Lol5NAknqbjj6gZ/preview


個別業務委託契約書



リスク計画書



コミュニケーション計画書



WBS



EVM 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